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Resumen

La ciberdelincuencia ha experimentado un crecimiento significativo en la era digital, afectando a
individuos y organizaciones a nivel global. Este articulo analiza la proteccion de datos personales
y los desafios juridicos asociados en Ecuador, enmarcados en la Constitucion de 2008 y la Ley
Orgénica de Proteccion de Datos Personales de 2021. A través de un andlisis detallado de las
diversas formas de ciberdelincuencia, como el acceso ilicito, el fraude informatico y la
distribucion de contenido ilegal, se examina el impacto de estas actividades en la privacidad y
seguridad de los datos. Ademas, se abordan las dificultades que enfrentan las autoridades en la
aplicacion de leyes debido a la criptografia y la anonimizacion de datos, asi como el uso de
Blockchain y criptomonedas en actividades ilicitas. El articulo también discute el aumento de los
delitos cibernéticos en Ecuador, ilustrado por el caso Ola Bini, y el papel de la inteligencia
artificial y el Big Data en la privacidad. Finalmente, se resaltan las estrategias de ciberseguridad
necesarias en el sector financiero para proteger los datos sensibles y garantizar la estabilidad

econdémica.
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Abstract

In the digital age, information has become a highly valuable asset, attracting not only individuals
and companies but also criminals seeking to exploit it for illicit purposes. Cybercrime, defined as
any criminal activity involving the use of computer technology and communication networks, has
experienced exponential growth in recent years. This article explores the protection of personal
data in the context of cybercrime, focusing on Ecuador's legal framework established by the 2008
Constitution and the 2021 Organic Law on Personal Data Protection. The article provides a
comprehensive analysis of various forms of cybercrime, such as unauthorized access, computer
fraud, and the distribution of illegal content, examining their impact on data privacy and security.
It also addresses the challenges faced by authorities in enforcing laws due to encryption and data
anonymization, as well as the use of blockchain and cryptocurrencies in illicit activities. The
increasing incidence of cybercrime in Ecuador, exemplified by the Ola Bini case, is discussed
alongside the role of artificial intelligence and Big Data in privacy concerns. The article
concludes by highlighting necessary cybersecurity strategies in the financial sector to protect

sensitive data and ensure economic stability.
Key words: cybercrime - personal data protection - cybersecurity.
Introduccion

En la era digital, la informacion se ha convertido en uno de los activos mas valiosos, no solo para
individuos y empresas, sino también para delincuentes que buscan explotarla con fines ilicitos.
La ciberdelincuencia, definida como cualquier actividad delictiva que involucra el uso de
tecnologia informaética y redes de comunicacion, ha experimentado un crecimiento exponencial

en los ultimos afios.

La proteccion de datos personales se erige como un componente importante en este contexto, ya
que los datos constituyen el objetivo principal de muchos ciberataques. En Ecuador, la
Constitucion de la Republica de 2008 y la Ley Organica de Proteccion de Datos Personales,

595



La ciberdelincuencia y la proteccion de datos personales
Carlos Javier Bazurto Mecias
Yulexi Katherine Jurado Cabello

Sinergia
Académica

ISSN: Luz Maria Sifa Mueses Volumen: 7.
\2765-8252 Alejandra Gabriela Reinoso Paredes N". Especial 5
Afio: 2024

Recepcion: 07-06-2024 / Revision: 10-07-2024 / Aprobacién: 15-08-2024 / Publicacion: 27-08-2024

promulgada en 2021, establecen el marco juridico nacional para la proteccion de la informacion
personal. Complementariamente, el Codigo Organico Integral Penal (COIP), en sus articulos 178
y 229, tipifica y sanciona los delitos relacionados con la violacién de la intimidad y la

manipulacion de datos informaticos.

La ciberdelincuencia no solo incluye actos de intrusion y robo de datos, sino también la
manipulacion de informacién, el sabotaje cibernético y el fraude digital, entre otros. Estas
actividades ilicitas no solo comprometen la privacidad de los individuos, sino que también
pueden causar dafios econémicos y poner en riesgo la seguridad nacional. En este sentido, en el
ambito juridico enfrenta el reto de tipificar adecuadamente estos delitos y establecer mecanismos

efectivos para su prevencion y sancion.

Historicamente, la evolucion tecnoldgica ha superado en muchas ocasiones la capacidad de
respuesta legislativa, creando vacios legales que son explotados por los ciberdelincuentes. A su
vez, la cooperacion internacional se torna indispensable, dado el caracter transnacional de
muchos de estos delitos. Organismos como Interpol y Europol son fundamentales en la

coordinacion de esfuerzos para combatir la ciberdelincuencia a nivel global.
Materiales y métodos

Para la elaboracion de este articulo se emplearon métodos cualitativos y cuantitativos que
permiten una comprension integral de la ciberdelincuencia y la proteccion de datos personales.
En el &mbito cualitativo, se llevd a cabo una revisién exhaustiva de la literatura académica que
incluye libros, articulos cientificos, y estudios de caso recientes. Este enfoque permitio analizar
los enfoques tedricos y doctrinales sobre la ciberdelincuencia, asi como las respuestas legales y
tecnologicas actuales. Adicionalmente, se revisaron informes de ciberseguridad tanto nacionales
como internacionales, que proporcionaron un panorama detallado sobre las tendencias

emergentes y las mejores practicas en la proteccion de datos personales.

En el &mbito cuantitativo, se analizaron datos estadisticos obtenidos de fuentes clave como la
Asociacion Ecuatoriana de Ciberseguridad, la Policia Nacional de Ecuador, y otros informes

relevantes. Este analisis incluyd la recopilacion y evaluacion de datos sobre la incidencia y
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evolucion de los delitos cibernéticos en el pais, empleando técnicas estadisticas avanzadas para
interpretar las tendencias y patrones observados. La combinacion de estos métodos permitié una
evaluacion rigurosa y completa de la situacion actual de la ciberdelincuencia en Ecuador, asi
como de las medidas de proteccion de datos personales implementadas en respuesta a esta

problematica, en materia de derecho penal.
Resultados
Definicion y clasificacion de los delitos cibernéticos

Los delitos cibernéticos, también conocidos como ciberdelitos, se refieren a cualquier actividad
delictiva que se lleva a cabo utilizando tecnologias de la informacion y la comunicacion (TIC).
Estas actividades pueden afectar tanto a individuos como a organizaciones, y abarcan una amplia
gama de conductas ilicitas. La siguiente clasificacién proporciona una vision estructurada de los

principales tipos de delitos cibernéticos.
Delitos contra la confidencialidad, integridad y disponibilidad de los datos

Estos delitos se centran en el acceso no autorizado, la alteracion y la destrucciéon de datos,
sistemas informaticos o redes, comprometiendo su confidencialidad, integridad y disponibilidad.

Entre ellos se encuentran los siguientes.

Acceso ilicito: consiste en la intrusion en sistemas informaticos sin autorizacion, comdnmente
conocido como hacking. En el COIP, este tipo de delito esta tipificado en el articulo 234, que

sanciona el acceso no consentido a sistemas informaticos.

e El informe de la Policia Nacional de Ecuador sobre delitos cibernéticos del 2021 registro mas
de 3,500 casos de acceso no autorizado a sistemas informaticos (Policia Nacional de Ecuador,
2021).

e En 2022, el Ministerio del Interior reportd que los delitos de acceso ilicito a sistemas
informéaticos aumentaron en un 20% en comparacion con el afio anterior (Ministerio del
Interior, 2022).
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Intercepcion ilicita: implica la interceptacion de comunicaciones privadas sin permiso,

vulnerando la privacidad de los individuos (Articulo 230 del COIP).

e Segun datos del Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
(MINTEL), hubo méas de 1,200 casos de intercepcion ilicita de comunicaciones reportados en
2022 (Ministerio de Telecomunicaciones y de la Sociedad de la Informaciédn, 2022).

e La Superintendencia de Telecomunicaciones registré un incremento del 15% en las denuncias
por intercepcidn ilegal de comunicaciones en el altimo afio (2022).

e Dafio a datos y sistemas informaticos: incluye la destruccion, alteracion, supresion o deterioro
de datos, programas informaticos o sistemas informaticos. Este delito esta regulado en el
articulo 235 del COIP.

e El informe de ARCOTEL del 2022 identifico0 mas de 2,000 incidentes de destruccion,
alteracion o dafio a sistemas informaticos (2022).

e La Fiscalia General del Estado indico que los delitos de dafio a datos y sistemas informaticos
representan el 18% del total de delitos informaticos reportados en 2021.

e Ataques de denegacion de servicio (DDoS): se refiere a la interrupcidn de servicios a usuarios
legitimos mediante la sobrecarga de sistemas o redes.

e EI ECU-CERT reporté mas de 500 incidentes de ataques DDoS en 2022, con un aumento del
30% respecto al afio anterior (Centro de Respuesta a Incidentes Informaticos del Ecuador,
2022).

e Empresas del sector financiero y gubernamental fueron las méas afectadas, con un 60% de los
ataques dirigidos a estas entidades.

Incidencia de delitos informaticos: seguin el Informe de Seguridad Digital en Ecuador de la
Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL) del 2022, hubo un
aumento significativo en los delitos informaticos, con mas de 10,000 incidentes reportados

anualmente

e EI Centro de Respuesta a Incidentes Informaticos del Ecuador (ECU-CERT) informé un

incremento del 25% en ataques cibernéticos durante el ultimo afio (2022).
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Fraudes informéticos

Los fraudes informaticos representan una amplia gama de actividades fraudulentas que utilizan
tecnologias de la informacion para cometer estafas y obtener beneficios econémicos de manera
ilicita. Estos delitos no solo causan pérdidas financieras, sino que también pueden comprometer
la seguridad y la privacidad de las personas y organizaciones. A continuacion, se detallan algunos

de los tipos mas comunes de fraudes informaticos.

e Phishing: es una técnica utilizada para engafiar a los usuarios y obtener informacion
confidencial, como contrasefias y datos bancarios, haciéndose pasar por una entidad de
confianza. Los atacantes suelen enviar correos electronicos falsificados que parecen provenir
de instituciones legitimas, como bancos o servicios en linea, solicitando a los destinatarios
que proporcionen sus credenciales de acceso. Segun el "Informe sobre el Estado de la
Ciberseguridad en Ecuador, 2023" de la Asociacion Ecuatoriana de Ciberseguridad, los
ataques de phishing representaron el 40% de los incidentes reportados en el Gltimo afio,
afectando a miles de usuarios en todo el pais.

e Skimming: implica la clonacién de tarjetas de crédito mediante dispositivos instalados en
cajeros autométicos o terminales de puntos de venta. Estos dispositivos capturan la
informacién de la tarjeta y el PIN cuando los usuarios realizan transacciones. Un estudio de la
Policia Nacional del Ecuador indica que en 2022 se registraron mas de 1,500 casos de
Skimming, con pérdidas estimadas en millones de délares. Este tipo de fraude no solo afecta
a los usuarios individuales, sino también a las instituciones financieras que deben asumir los
costos asociados a la reposicion de tarjetas y reembolso de fondos.

e Ingenieria social: se refiere a la manipulacién de personas para que revelen informacion
confidencial o realicen acciones que comprometan la seguridad de los sistemas informaticos.
Los atacantes pueden hacerse pasar por empleados de una empresa, técnicos de soporte o
incluso amigos y familiares para engafiar a sus victimas. Segun el "Reporte de Amenazas
Globales 2023" de Kaspersky, los ataques de ingenieria social han aumentado en un 20% a

nivel mundial, reflejando una tendencia similar en Ecuador, donde se reportaron numerosos
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incidentes de este tipo que resultaron en el acceso no autorizado a sistemas corporativos y la
filtracion de datos sensibles.

Datos estadisticos y andlisis

El impacto de los fraudes informaticos en la economia y la seguridad de la informacién ha sido
significativo en los Gltimos afios. A continuacion, se presenta una tabla con datos estadisticos

relevantes sobre el incremento de estos delitos en Ecuador.

Tabla 1. Datos estadisticos sobre fraudes informaticos en Ecuador.

Afio Incidentes de phishing Casos de skimming Incremento en ataques de
reportados reportados ingenieria social (%)

2019 5,000 1,200 15%

2020 7,500 1,350 18%

2021 10,000 1,500 20%

2022 14,000 1,750 22%

2023 20,000 2,000 25%

Estos datos, recopilados de informes de la Asociacion Ecuatoriana de Ciberseguridad y de la
Policia Nacional del Ecuador, muestran un incremento sostenido en los incidentes de fraudes
informaticos, lo que subraya la urgencia de implementar medidas de ciberseguridad mas robustas

y camparias de concienciacién pablica para mitigar estos riesgos.
Delitos relacionados con contenido ilicito

La creciente digitalizacion ha traido consigo un aumento importante en los delitos cibernéticos,
los cuales abarcan una variedad de actividades ilicitas en el entorno digital. Estos delitos implican
la creacion, distribucion o posesion de contenido ilegal que puede ser perjudicial para la

sociedad. Entre ellos se encuentran los siguientes.
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Pornografia infantil

La produccidn, distribucion y posesion de material pornografico que involucra a menores es un
grave delito tipificado en el articulo 103 del Cddigo Orgénico Integral Penal (COIP). Este

articulo establece lo siguiente.

La persona que fotografie, filme, grabe, produzca, transmita o edite materiales visuales,
audiovisuales, informaticos, electronicos o de cualquier otro soporte fisico o formato que
contenga la representacion visual de desnudos o semidesnudos reales o simulados de nifias,
nifios o adolescentes en actitud sexual; sera sancionada con pena privativa de libertad de

trece a dieciséis anos.

Ademas, se agravan las penas en situaciones donde la victima sufra alguna discapacidad,
enfermedad grave o incurable, o cuando el infractor tenga una relacion de confianza o autoridad
sobre la victima, como en el caso de padres, tutores, maestros o ministros de culto, llegando hasta

una pena privativa de libertad de veintidos a veintiséis afos.
Terrorismo

El uso de Internet y otras tecnologias de la informacién y comunicacién (TIC) para promover
actividades terroristas, reclutar miembros o difundir propaganda extremista esta sancionado en el

articulo 366 del COIP. Este articulo especifica lo siguiente.

La persona que individualmente o formando asociaciones armadas, provoque 0 mantenga
en estado de terror a la poblacion o a un sector de ella, mediante actos que pongan en
peligro la vida, la integridad fisica o la libertad de las personas o pongan en peligro las
edificaciones, medios de comunicacion, transporte, valiéndose de medios capaces de causar

estragos, sera sancionada con pena privativa de libertad de diez a trece afos.

Este articulo también detalla las penas para acciones especificas como el control ilegal de
transportes, destruccion de infraestructuras criticas, actos de violencia en transportes publicos,

difusion de informes falsos que pongan en peligro la seguridad publica, y financiacién de
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actividades terroristas. La pena méxima, que puede llegar hasta veintiséis afios, se aplica cuando

tales actos resultan en la muerte de una 0 mas personas.
Discurso de odio y ciberacoso

El articulo 177 del COIP aborda la difusién de mensajes de odio, amenazas y acoso a traves de

plataformas digitales.

La persona que cometa actos de violencia fisica o psicoldgica de odio, contra una 0 mas
personas en razon de su nacionalidad, etnia, lugar de nacimiento, edad, sexo, identidad de
género u orientacién sexual, identidad cultural, estado civil, idioma, religion, ideologia,
condicion socioeconémica, condicién migratoria, discapacidad, estado de salud o portar
VIH, sera sancionada con pena privativa de libertad de uno a tres afios.

Las penas se agravan si los actos de violencia provocan heridas graves o la muerte de la victima,

en cuyo caso la sancion puede alcanzar hasta veintiséis afios de privacion de libertad.
Desafios juridicos en la era digital

La criptografia y la anonimizacion de datos son tecnologias esenciales para proteger la privacidad
y la seguridad en el entorno digital. Sin embargo, también presentan desafios para el marco

juridico.
Criptografia y la anonimizacion de datos

La criptografia es la practica de codificar informacion de tal manera que solo pueda ser leida por
personas autorizadas. Esta técnica es fundamental para asegurar la confidencialidad de las
comunicaciones y proteger datos sensibles contra accesos no autorizados. Existen dos tipos
principales de criptografia: simétrica y asimétrica. La criptografia simétrica utiliza una Unica
clave para encriptar y desencriptar la informacion, siendo el Advanced Encryption Standard
(AES) un ejemplo comun. Por otro lado, la criptografia asimétrica emplea un par de claves, una

publica y una privada, para encriptar y desencriptar datos, como en el caso del algoritmo RSA.
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En los ultimos cinco afios, el uso de técnicas avanzadas de criptografia ha aumentado
exponencialmente. Segun un informe de la Asociacion Internacional de Investigacion
Criptoldgica (AIC), el uso de criptografia simétrica como el AES se ha consolidado como el
estdndar mas implementado en aplicaciones comerciales, representando mas del 70% de las
implementaciones criptograficas en el ambito empresarial a nivel mundial. Ademés, la
criptografia asimétrica, particularmente RSA y ECC (criptografia de curva eliptica), ha visto un
incremento significativo en su adopcién debido a su eficacia en entornos donde la seguridad y la
autenticacion son importantes, especialmente en transacciones financieras y comunicaciones

seguras.

De la misma forma, estos presentan desafios para la investigacion criminal y la aplicacién de la
ley. Uno de los principales problemas es el acceso a evidencia encriptada. Los delincuentes
pueden utilizar cifrados avanzados para proteger sus comunicaciones y datos ilicitos, lo que
dificulta su acceso por parte de las fuerzas del orden. La recoleccion y analisis de pruebas
encriptadas requiere recursos técnicos avanzados y puede ralentizar las investigaciones. Segun un
informe del Europol de 2022, aproximadamente el 60% de las investigaciones criminales en
Europa involucraron algun tipo de cifrado que dificultd el acceso a la evidencia, subrayando la

creciente adopcion de tecnologias de cifrado por parte de actores malintencionados.

Ademas, algunos gobiernos han propuesto la implementacion de "puertas traseras™ en sistemas de
cifrado para permitir el acceso de las autoridades. Sin embargo, esto plantea riesgos para la
seguridad y privacidad de los usuarios, ya que tales puertas traseras también podrian ser
explotadas por ciberdelincuentes. Un estudio realizado por el Instituto de Ingenieros Eléctricos y
Electrénicos (IEE), en 2021, indic6 que la introduccidon de puertas traseras comprometeria
gravemente la integridad de los sistemas de cifrado, exponiendo a los usuarios a vulnerabilidades

que podrian ser explotadas por atacantes con conocimientos avanzados.

Por otro lado, la anonimizacion de datos se refiere a la modificacion de informacion personal
para que los individuos no puedan ser identificados directamente. Esta técnica es esencial para
proteger la privacidad en el tratamiento de grandes volumenes de datos, como en la investigacion

y el anélisis de datos. A través de métodos como la agregacion, la perturbacion de datos y la
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generalizacion, se puede lograr la anonimizacion, permitiendo el uso de datos para diversos fines

sin comprometer la identidad de los individuos.

Si bien la anonimizacion es beneficiosa para la proteccion de la privacidad, también plantea
desafios. Uno de los principales problemas es que la anonimizacion no siempre es irreversible.
Técnicas avanzadas de reidentificacion pueden combinar datos anonimizados con otras fuentes de
informacion para revelar identidades individuales. Un estudio de la Universidad de Harvard, en
2020, revel6 que hasta un 87% de las personas en un conjunto de datos anonimizados podian ser
reidentificadas mediante técnicas de correlacion de datos. Esto plantea un riesgo significativo
para la privacidad y puede socavar la confianza en los procesos de anonimizacion. Ademas, la
legislacion sobre proteccion de datos, como el GDPR en la Union Europea, establece estrictos
requisitos para la anonimizaciéon de datos, y el incumplimiento puede resultar en sanciones

severas para las organizaciones.

En Ecuador, el Codigo Organico Integral Penal (COIP) y la Ley de Proteccién de Datos
Personales exigen que cualquier tratamiento de datos personales, incluyendo la anonimizacion,
cumpla con los principios de legalidad, finalidad, proporcionalidad y transparencia. Las
organizaciones deben asegurarse de que los datos anonimizados no puedan ser reidentificados y
que se implementen medidas de seguridad adecuadas para proteger los datos durante todo el
proceso de anonimizacion. La falta de cumplimiento puede llevar a sanciones administrativas y
penales, lo que subraya la importancia de seguir las mejores practicas y normativas en la gestion

de datos personales.
Blockchain y su impacto en la privacidad

El Blockchain, una tecnologia de registro distribuido, ha ganado popularidad por su capacidad
para proporcionar transacciones seguras, transparentes y descentralizadas. Sin embargo, esta

tecnologia también plantea desafios significativos en términos de privacidad y regulacion.

Uno de los principios fundamentales del Blockchain es la transparencia, ya que todas las
transacciones se registran en un libro mayor publico que puede ser verificado por cualquier

usuario de la red. Sin embargo, esta transparencia puede entrar en conflicto con las leyes de
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proteccion de datos personales, como el derecho al olvido consagrado en el GDPR y otros marcos
normativos. Las transacciones en Blockchain, una vez registradas, son practicamente inmutables,
lo que dificulta la eliminacidn de datos personales a peticion de los individuos. Esta caracteristica
de inmutabilidad puede resultar en un conflicto directo con los derechos de privacidad y

proteccion de datos.

Asimismo, las criptomonedas basadas en Blockchain, como Bitcoin, permiten realizar
transacciones financieras de manera descentralizada y, en muchos casos, anénima. Esta
caracteristica puede ser explotada por ciberdelincuentes para lavar dinero, financiar actividades
ilicitas y evadir impuestos, complicando la labor de las autoridades fiscales y las agencias de
seguridad. La dificultad para rastrear las transacciones de criptomonedas y vincularlas a personas
especificas presenta un desafio considerable para la lucha contra la ciberdelincuencia. A pesar de
los esfuerzos para regular y monitorear el uso de criptomonedas, el anonimato y la

descentralizacion que ofrecen contindan siendo atractivos para actividades ilicitas.
Planteamiento del problema
Incremento de los delitos cibernéticos

El panorama de la ciberdelincuencia ha experimentado un notable incremento en los Gltimos
afios, impulsado por la digitalizacion acelerada de diversas actividades econdmicas, sociales y
personales. Este fendmeno ha expuesto tanto a individuos como a organizaciones a un mayor
riesgo de sufrir ataques cibernéticos, evidenciando la necesidad de reforzar las estrategias de

ciberseguridad y actualizar el marco juridico para combatir eficazmente estos delitos.

Tabla 2. Pérdidas econémicas causadas por delitos cibernéticos

Afo  Pérdidas econdmicas globales Aumento Tipos de delitos mas comunes
(en billones de doélares) anual (%)
2019 1.5 20% phishing, ransomware, fraude
financiero
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2020 3.0 100% ransomware, malware, ataques de
ingenieria social

2021 6.0 100% ransomware, ataques a la cadena de
suministro, phishing

2022 8.4 40% ransomware, fraudes de criptomonedas,
suplantacion de identidad

2023 10.5 25% ransomware, phishing, ataques a
infraestructuras criticas

2024 12.0 (estimado) 14% ransomware, malware, phishing

En Ecuador, las cifras también reflejan una tendencia preocupante. De acuerdo con el reporte de
la Asociacion Ecuatoriana de Ciberseguridad (AEC), el numero de incidentes cibernéticos
reportados en 2021 aumentd en un 45% en comparacion con el afio anterior. Entre los ataques
mas comunes se encuentran el phishing, el ransomware y el fraude financiero, afectando tanto a

instituciones publicas como a empresas privadas y ciudadanos.

En 2022, Ecuador experimentd un incremento del 30% en ataques de ransomware, afectando
notablemente a instituciones gubernamentales y empresas del sector privado. Ademas, los fraudes
relacionados con criptomonedas también mostraron un incremento del 25%, impulsado por la
creciente adopcion de activos digitales en el pais. Para 2023, los ataques dirigidos a
infraestructuras criticas, como los sistemas de salud y transporte, incrementaron en un 35%,

subrayando la necesidad de estrategias de ciberseguridad robustas.
El caso Ola Bini: un andlisis de la ciberdelincuencia y la proteccion de datos en ecuador

Un ejemplo claro de las tensiones entre la seguridad informatica y los derechos humanos es el
caso de Ola Bini, un desarrollador de software sueco y defensor de la privacidad digital. Bini fue
arrestado en Ecuador el 11 de abril de 2019, acusado de presunta participacion en actividades de
hacking y acceso no autorizado a sistemas informaticos del gobierno. La detencién se produjo

poco después de la revocacion del asilo politico de Julian Assange, fundador de WikiLeaks, en la
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embajada ecuatoriana en Londres, lo que llevé a especulaciones sobre posibles motivaciones
politicas detras del arresto de Bini.

Desde el principio, el caso de Ola Bini ha sido objeto de criticas por parte de defensores de
derechos humanos y organizaciones internacionales que argumentan que las acusaciones carecen
de pruebas concretas. Durante el proceso judicial, la defensa de Bini alegd que no habia evidencia
técnica que respaldara las afirmaciones de las autoridades y que se habian violado sus derechos
fundamentales, incluyendo el debido proceso y la presuncion de inocencia. A pesar de esto, Bini
pasd mas de dos meses en prision preventiva antes de ser liberado bajo fianza, y su caso sigue

pendiente de resolucion.

El arresto de Ola Bini y las acusaciones en su contra generaron controversia, especialmente por la
falta de claridad en las pruebas presentadas y las denuncias de violaciones a sus derechos
procesales. Esto Ilevo a la presentacion de la Causa No. 72-21-JD de Habeas Data en respuesta a
la supuesta violacion de los derechos de Bini a la proteccion de sus datos personales. Este recurso
constitucional buscaba la transparencia y la correccion de los datos almacenados sobre Bini en las
bases de datos del Estado ecuatoriano, alegando que la informacion recolectada y utilizada en su

contra era incorrecta, desactualizada o habia sido manipulada sin su consentimiento.

El Tribunal Constitucional, al analizar esta causa, debia determinar si se habian violado los
derechos de Bini, conforme al articulo 92 de la Constitucion. Un fallo favorable implicaria la
obligacion del Estado de rectificar y proteger adecuadamente los datos personales de Bini,
ademas de establecer un precedente importante sobre la gestion de la informacion personal en

casos de ciberdelincuencia.

El Codigo Orgéanico Integral Penal (COIP) de Ecuador, especificamente en sus articulos 232 a
234, establece disposiciones para sancionar delitos informaticos, incluyendo el acceso no
autorizado a sistemas informaticos, sabotaje cibernético y fraude electronico. En el caso de Bini,
las acusaciones se centraron en la violacion de estos articulos, aunque la falta de pruebas

contundentes ha generado controversia sobre la aplicacion y eficacia de estas normativas.
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Impacto de la inteligencia artificial y el Big Data en la privacidad

La expansion de la inteligencia artificial (IA) y el anlisis de grandes volumenes de datos (Big
Data) ha transformado la manera en que se gestionan y utilizan los datos personales, planteando
serios desafios para la privacidad individual. En este contexto, surge la preocupacion por la
capacidad de las empresas y entidades publicas para recopilar, almacenar y analizar grandes
cantidades de informacion personal sin un adecuado consentimiento informado. La aplicacion de
algoritmos de IA para la toma de decisiones automatizadas, como en el &mbito del crédito o el
empleo, introduce riesgos de discriminacion y falta de transparencia, afectando directamente los
derechos fundamentales de privacidad consagrados en la Constitucion y las leyes de proteccion
de datos. La necesidad de equilibrar la innovacién tecnolégica con la proteccién de la privacidad
se convierte asi en un imperativo juridico y ético, requerido para asegurar que el desarrollo de la

inteligencia artificial no comprometa los derechos individuales.

Las redes sociales han emergido como plataformas globales de interaccién social y comercial,
facilitando la comunicacion instantanea y el intercambio de informacion personal entre millones
de usuarios. Sin embargo, este fendmeno plantea desafios en términos de proteccién de datos y
privacidad. La recopilacion masiva de datos por parte de estas plataformas, combinada con
practicas de monetizacion y publicidad dirigida, ha generado preocupaciones sobre la gestién
ética y legal de la informacién personal. La regulacidn efectiva de las redes sociales implica
establecer estdndares claros en cuanto a la recopilacién, uso y almacenamiento de datos
personales, asegurando el respeto a los derechos individuales de privacidad y ofreciendo
mecanismos efectivos para que los usuarios controlen la divulgacion de su informacion. Este
enfoque no solo protege la privacidad de los usuarios, sino que también promueve la confianza en

las plataformas digitales como actores responsables en el manejo de datos sensibles.
Ciberseguridad en el sector financiero

El sector financiero enfrenta riesgos cibernéticos crecientes debido a la digitalizacion de servicios
bancarios y financieros. La sofisticacion de los ataques informaticos, como el phishing y el

malware financiero, pone en riesgo la seguridad de la informacion personal y financiera de los
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clientes. En respuesta, las instituciones financieras deben implementar medidas robustas de
ciberseguridad que cumplan con normativas nacionales e internacionales, como las directrices de
la Autoridad de Control y Supervision Financiera. Estas medidas incluyen la adopcién de
sistemas avanzados de deteccidn de intrusos, la encriptacion de datos sensibles y la educacion
continua del personal en practicas seguras de tecnologia de la informacion. La proteccion efectiva
de los datos financieros no solo protege los intereses econémicos de los clientes, sino que
también fortalece la estabilidad del sistema financiero en su conjunto, promoviendo la confianza

del publico y mitigando riesgos sistémicos.

La expansion del entorno digital plantea importantes interrogantes sobre cdémo proteger
adecuadamente los derechos digitales y las libertades civiles en un contexto de creciente
vigilancia y control tecnoldgico. El derecho a la privacidad, consagrado en la Constitucion y en
tratados internacionales, debe adaptarse a las realidades de la era digital, donde la recopilacion y
analisis masivo de datos pueden comprometer la intimidad y la autonomia de los individuos. La
regulacion de la vigilancia digital y el uso de tecnologias de reconocimiento facial, por ejemplo,
requiere un equilibrio entre la proteccion de la seguridad publica y el respeto a los derechos
individuales. EIl desarrollo de politicas publicas que salvaguarden la privacidad digital, como el
derecho al olvido en internet y la proteccion de datos biométricos, es crucial para preservar la

libertad de expresion y la autodeterminacion personal en la era digital.
Discusién

El aumento de la ciberdelincuencia en Ecuador, que incluye delitos como el phishing,
ransomware, y robo de identidad, evidencia la necesidad urgente de fortalecer las leyes y
estrategias de ciberseguridad. Aunqgue la legislacion ecuatoriana ha avanzado en la proteccion de
datos y la tipificacion de delitos informaticos, enfrenta retos debido a la répida evolucién
tecnoldgica y las tacticas de los delincuentes. Las tecnologias emergentes como la criptografia, la
anonimizacion de datos y el Blockchain complican la regulacion actual, exigiendo un marco
normativo flexible y actualizado. Ademas, la cooperacion internacional es esencial para enfrentar

estos delitos transnacionales, siendo vital la armonizacién de legislaciones y el intercambio de
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informacion, con iniciativas como el Convenio de Budapest proporcionando un marco para la

colaboracion efectiva.
Conclusion

La ciberdelincuencia y la proteccién de datos personales representan desafios cada vez maés
urgentes en la sociedad digital contemporanea. El incremento de los delitos cibernéticos y la
vulnerabilidad de los datos personales demandan respuestas efectivas tanto a nivel legislativo
como tecnoldgico. Es imperativo que los sistemas juridicos adapten y fortalezcan sus marcos
normativos para garantizar la seguridad y privacidad de los individuos en el espacio digital.

La regulacion adecuada de la ciberseguridad y la proteccion de datos no solo es una cuestion de
cumplimiento normativo, sino también de respeto a los derechos fundamentales de los
ciudadanos. Los avances tecnoldgicos, si bien ofrecen beneficios significativos en términos de
eficiencia y comunicacién, también requieren que las autoridades y las empresas adopten
medidas proactivas para mitigar los riesgos asociados con la manipulacion indebida de

informacion personal y financiera.

Por lo tanto, se hace necesario fomentar una cultura de ciberseguridad desde la educacion
primaria hasta el &mbito empresarial, promoviendo la concienciacion sobre buenas practicas en el
uso de tecnologias digitales. Esto, junto con la colaboracion internacional y el desarrollo continuo
de tecnologias de proteccion, permitird construir un entorno digital mas seguro y confiable para
todos los usuarios. Solo mediante un enfoque integral y colaborativo podremos enfrentar los retos
emergentes en la ciberseguridad y proteger efectivamente los derechos de privacidad en la era

digital.
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