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					Resumen  

					El artículo aborda la creciente incidencia de delitos relacionados con la salud, como la  

					falsificación de medicamentos y fraudes en servicios sanitarios. El problema investigado se  

					centra en la falta de herramientas adecuadas para la investigación de estos delitos, lo que limita la  

					capacidad de las autoridades para combatirlos eficazmente. El objetivo del estudio es resaltar la  

					importancia del peritaje informático como una herramienta clave en la investigación de delitos  

					contra la salud, proponiendo su integración en los procesos judiciales. La metodología empleada  

					incluye un análisis cualitativo de casos reales, entrevistas con expertos en el área y revisión de  

					literatura relevante. Los principales resultados alcanzados indican que el peritaje informático no  

					solo facilita la recolección y análisis de evidencia digital, sino que también mejora la eficacia de  

					las investigaciones al proporcionar información crucial sobre redes delictivas y patrones de  

					fraude. Además, se evidencia que la capacitación de los investigadores en técnicas de peritaje  

					informático es esencial para optimizar los procesos de investigación. El impacto del estudio es  

					significativo, ya que propone un enfoque multidisciplinario que integra la tecnología en la lucha  
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					contra delitos de salud, lo que podría resultar en una mayor prevención y sanción de estos delitos  

					en Ecuador, contribuyendo así a la protección de la salud pública.  

					Abstract  

					The article addresses the increasing incidence of health-related crimes, such as the counterfeiting  

					of medications and fraud in health services. The problem investigated focuses on the lack of  

					adequate tools for investigating these crimes, which limits the authorities' ability to combat them  

					effectively. The aim of the study is to highlight the importance of computer expertise as a key  

					tool in the investigation of health crimes, proposing its integration into judicial processes. The  

					methodology employed includes a qualitative analysis of real cases, interviews with experts in  

					the field, and a review of relevant literature. The main results indicate that computer expertise not  

					only facilitates the collection and analysis of digital evidence but also enhances the effectiveness  

					of investigations by providing crucial information about criminal networks and fraud patterns.  

					Additionally, it is evident that training investigators in computer expertise techniques is essential  

					for optimizing investigation processes. The impact of the study is significant, as it proposes a  

					multidisciplinary approach that integrates technology in the fight against health crimes, which  

					could lead to greater prevention and sanctioning of these crimes in Ecuador, thereby contributing  

					to the protection of public health.  

					Palabras clave: peritaje informático, delitos contra la salud, investigación criminal, evidencia  

					digital  

					Keywords: computer expertise, health crimes, criminal investigation, digital evidence  

					Introducción  

					En las últimas décadas, el avance de la tecnología ha transformado diversos aspectos de la vida  

					cotidiana, incluyendo la forma en que se cometen y se investigan los delitos. La digitalización y  

					el acceso a herramientas tecnológicas han facilitado la ejecución de actos delictivos más  

					sofisticados, lo que plantea nuevos desafíos para las autoridades encargadas de la justicia. En  

					Ecuador, la creciente incidencia de delitos relacionados con la salud, tales como la falsificación  

					de medicamentos y el fraude en servicios sanitarios, ha puesto de manifiesto la necesidad urgente  

					de implementar herramientas efectivas para su investigación. Estos delitos no solo afectan a los  

					individuos que consumen productos de salud, sino que también comprometen la confianza en el  

					sistema de salud pública y pueden tener repercusiones graves en la sociedad en su conjunto.  

					Los antecedentes muestran que, a pesar de la existencia de normativas legales diseñadas para  

					combatir estos delitos, la falta de recursos, infraestructura adecuada y capacitación en el ámbito  

					del peritaje informático ha limitado la capacidad de las autoridades para abordar estos delitos de  

					manera eficiente. Las investigaciones a menudo se ven obstaculizadas por la incapacidad de  
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					recolectar y analizar adecuadamente la evidencia digital, lo que resulta en la falta de condenas y  

					la perpetuación de estas prácticas delictivas.  

					Justificación  

					La justificación de este trabajo radica en la urgencia de fortalecer las capacidades investigativas  

					en el país, dado que los delitos contra la salud no solo afectan la seguridad pública, sino que  

					también ponen en riesgo la integridad de los ciudadanos. La salud es un derecho fundamental, y  

					su protección debe ser una prioridad para cualquier estado. La integración del peritaje  

					informático en las investigaciones puede proporcionar una ventaja significativa al permitir la  

					recolección y análisis de evidencia digital, facilitando así la identificación de redes delictivas y la  

					prevención de futuros delitos. Además, el uso de tecnología avanzada puede ayudar a optimizar  

					los recursos disponibles, haciendo que las investigaciones sean más rápidas y efectivas.  

					El objetivo general que se plantea es resaltar la importancia del peritaje informático como una  

					herramienta clave en la investigación de delitos contra la salud en Ecuador, proponiendo su  

					integración en los procesos judiciales para mejorar la eficacia de las investigaciones y contribuir  

					a la protección de la salud pública. Al hacerlo, se espera no solo aumentar la tasa de resolución de  

					casos, sino también fomentar un entorno más seguro y confiable para todos los ciudadanos.  

					Materiales y métodos  

					La metodología empleada en este estudio se basa en un enfoque cualitativo que permite una  

					comprensión profunda de la problemática relacionada con el peritaje informático en la  

					investigación de delitos contra la salud en Ecuador. Este enfoque es adecuado para explorar las  

					percepciones y experiencias de los actores involucrados en el proceso investigativo, así como  

					para identificar las barreras y oportunidades en la implementación de herramientas tecnológicas.  

					Se utilizaron varios métodos para recopilar información relevante. En primer lugar, se realizó un  

					análisis documental de estudios previos, informes de organismos gubernamentales y literatura  

					académica relacionada con el peritaje informático y los delitos de salud. Este análisis permitió  

					establecer un marco teórico sólido y contextualizar la investigación dentro del panorama actual  

					de la criminalidad en el país. Además del análisis documental, se llevaron a cabo entrevistas  

					semiestructuradas con expertos en el campo del derecho, la criminología y la informática forense.  

					Estas entrevistas permitieron obtener perspectivas directas sobre la efectividad del peritaje  

					informático y su aplicación en casos específicos de delitos contra la salud. Las entrevistas fueron  

					grabadas y transcritas para su posterior análisis.  

					Los instrumentos utilizados en la recolección de datos incluyeron una guía de entrevista diseñada  

					específicamente para abordar temas clave relacionados con la investigación. Esta guía contenía  

					preguntas abiertas que fomentaban la discusión y permitían a los entrevistados compartir sus  
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					experiencias y opiniones de manera detallada. Además, se utilizaron herramientas de software  

					para el análisis de datos cualitativos, lo que facilitó la identificación de patrones y tendencias en  

					las respuestas obtenidas. La combinación de análisis documental, entrevistas semiestructuradas y  

					el uso de software especializado permitió una recopilación y análisis exhaustivo de la  

					información, contribuyendo así a alcanzar los resultados esperados en esta investigación sobre la  

					relevancia del peritaje informático en la lucha contra los delitos de salud en Ecuador.  

					Resultados  

					El enfoque teórico asumido en esta investigación se basa en la criminología digital y el análisis  

					forense, que destacan la importancia de la tecnología en la investigación de delitos. Este marco  

					teórico permite comprender cómo el peritaje informático puede integrarse efectivamente en las  

					investigaciones de delitos contra la salud, proporcionando herramientas y métodos para la  

					recolección y análisis de evidencia digital.  

					La propuesta de este estudio consiste en la creación de un protocolo estandarizado para la  

					implementación del peritaje informático en las investigaciones de delitos de salud en Ecuador.  

					Este protocolo incluye directrices sobre la capacitación de personal, el uso de herramientas  

					tecnológicas y la colaboración interinstitucional entre las autoridades de salud, justicia y  

					tecnología.  

					Resultados  

					Los resultados obtenidos a partir de las entrevistas y el análisis documental indican que existe una  

					gran necesidad de capacitación en peritaje informático entre los investigadores de delitos de  

					salud. La mayoría de los expertos entrevistados coincidieron en que, sin una adecuada formación,  

					las autoridades no pueden aprovechar al máximo las herramientas tecnológicas disponibles.  

					Figura 1. Capacitación en peritaje informático entre investigadores  
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					La figura anterior muestra el porcentaje de investigadores que han recibido capacitación en  

					peritaje informático, evidenciando que solo un 30% ha completado cursos formales en esta área.  

					Además, se identificó que la falta de recursos tecnológicos limita la capacidad de las autoridades  

					para llevar a cabo investigaciones efectivas. Los datos recopilados sugieren que, al implementar  

					un protocolo estandarizado y proporcionar capacitación adecuada, se podría mejorar  

					significativamente la eficacia de las investigaciones.  

					Tabla 1: Recursos tecnológicos disponibles para la investigación.  

					Recurso tecnológico  

					Disponibilidad (%)  

					Software de análisis forense  

					Equipos de cómputo adecuados  

					Capacitación en uso de software  

					40  

					50  

					30  

					La tabla anterior resume la disponibilidad de recursos tecnológicos que las autoridades tienen a  

					su disposición para realizar investigaciones de delitos contra la salud. Los resultados de esta  

					investigación subrayan la importancia de integrar el peritaje informático en las investigaciones de  

					delitos contra la salud en Ecuador, así como la necesidad de un enfoque sistemático que incluya  

					capacitación y recursos adecuados. Este enfoque no solo mejorará la eficacia de las  

					investigaciones, sino que también contribuirá a la protección de la salud pública en el país.  

					Discusión  

					Los resultados obtenidos en esta investigación revelan una clara necesidad de fortalecer las  

					capacidades investigativas en el ámbito del peritaje informático para abordar los delitos contra la  

					salud en Ecuador. Al comparar estos hallazgos con investigaciones previas en el estado de la  

					cuestión, se pueden identificar varias similitudes y diferencias que enriquecen la comprensión del  

					tema.  

					Estudios anteriores han señalado la creciente sofisticación de los delitos relacionados con la  

					salud, como la falsificación de medicamentos y el fraude en servicios sanitarios (González et al.,  

					2020). Estos delitos no solo afectan a la seguridad pública, sino que también comprometen la  

					integridad de los sistemas de salud. La presente investigación coincide en que la falta de  

					capacitación y recursos limita la capacidad de respuesta de las autoridades, un hallazgo que  

					también fue documentado por Martínez (2019), quien enfatizó la importancia de la formación  

					continua en el uso de tecnologías forenses.  

					Además, los resultados indican que solo un 30% de los investigadores ha recibido capacitación  

					formal en peritaje informático, lo que refleja una brecha significativa en comparación con otros  

					países de la región. Por ejemplo, en Colombia, un estudio realizado por Rodríguez & López  
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					(2022) reportó que más del 60% de los investigadores contaban con formación específica en este  

					ámbito, lo que ha permitido una respuesta más efectiva ante delitos similares. Esta diferencia  

					sugiere que Ecuador enfrenta un desafío considerable en la actualización y formación de su  

					personal investigador, lo que podría estar contribuyendo a una tasa de resolución de casos más  

					baja.  

					La propuesta de un protocolo estandarizado para la implementación del peritaje informático en  

					Ecuador se alinea con las recomendaciones de estudios previos que abogan por la creación de  

					marcos normativos y operativos claros (Sánchez, 2023). La falta de un enfoque sistemático ha  

					sido identificada como una de las principales barreras para la efectividad en la lucha contra los  

					delitos de salud, lo que resalta la relevancia de esta propuesta en el contexto ecuatoriano.  

					Por último, la disponibilidad limitada de recursos tecnológicos, como se muestra en la tabla 1, es  

					un factor crítico que ha sido abordado en investigaciones anteriores. Según Fernández (2021), la  

					inversión en tecnología forense es esencial para mejorar las capacidades de investigación y  

					garantizar que las autoridades puedan llevar a cabo su labor de manera efectiva. Esto refuerza la  

					necesidad de que el gobierno y las instituciones pertinentes prioricen la asignación de recursos  

					para la capacitación y adquisición de herramientas tecnológicas.  

					La digitalización de los sistemas de salud ha aumentado las vulnerabilidades ante delitos  

					informáticos y fraudes, lo que se ha documentado ampliamente en investigaciones  

					internacionales. Las amenazas cibernéticas contra los sistemas de salud incluyen la alteración de  

					historiales médicos y el robo de información confidencial, según un estudio de Rao y Nayak  

					(2021) publicado en Journal of Medical Internet Research. Tanto los países desarrollados como  

					los en vías de desarrollo han visto un aumento exponencial en este tipo de delitos. Un análisis  

					comparativo realizado por Torres y Ramírez (2020) indica que, en Latinoamérica, los sistemas de  

					salud carecen de las protecciones necesarias para reducir estos riesgos debido a la falta de  

					inversión.  

					En Ecuador, la falta de capacitación en peritaje informático ha empeorado el aumento de este tipo  

					de delitos. Solo el 30% de los investigadores han recibido capacitación específica. Esto es una  

					diferencia significativa en comparación con países como Brasil o Colombia, donde los esfuerzos  

					por integrar tecnologías forenses han sido más uniformes. Gracias a la capacitación continua de  

					sus investigadores y la implementación de sistemas tecnológicos avanzados, estos países han  

					mejorado en la identificación y resolución de casos de fraude en salud. La falta de inversión en  

					Ecuador no solo retrasa la lucha contra estos delitos, sino que también pone en peligro la  

					protección de los datos de los pacientes.  

					La efectividad de la investigación de delitos informáticos depende de la capacitación. La  

					capacitación continua en herramientas de peritaje informático puede aumentar las tasas de  
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					resolución de casos hasta en un 40%, según un estudio de Pérez et al. (2022) en Forensic Science  

					International. Ecuador se encuentra en una situación desfavorable en comparación con otros  

					países de la zona que han implementado programas oficiales de capacitación en tecnología  

					forense.  

					La Universidad de los Andes, por ejemplo, ha creado un programa completo en ciberseguridad y  

					forense digital, lo que ha permitido formar a una gran cantidad de profesionales, fortaleciendo su  

					sistema judicial ante estos delitos. En cambio, en Ecuador, tal como se indica en la presente  

					investigación, solo un 30% de los investigadores han recibido formación oficial en este campo.  

					Como se evidenció en un estudio reciente de Meza (2023), donde se documentó que la resolución  

					de fraudes relacionados con medicamentos falsificados es del 15%, comparado con el 50% en  

					países con una formación más avanzada, esta diferencia en la formación puede ser una de las  

					razones de las bajas tasas de resolución de casos de delitos informáticos en el país.  

					Además, estudios en revistas indexadas como Computer Fraud & Security enfatizan la  

					importancia de la capacitación continua y adaptable a las nuevas tecnologías. Según Silva et al.  

					(2021), la rápida evolución de las herramientas de hacking y las tecnologías de protección en el  

					ámbito de la salud requiere que los investigadores deberían mantener un alto nivel de  

					actualización. Esto también ha sido notado en Ecuador, donde Martínez (2019) ya había  

					identificado la falta de capacitación continua como un obstáculo importante para la eficacia del  

					peritaje informático.  

					Otro factor crucial para mejorar la respuesta a los delitos informáticos en el sector salud es la  

					implementación de protocolos estandarizados. Una barrera que impide que las investigaciones  

					forenses sean eficientes y uniformes es la falta de protocolos claros, según un estudio publicado  

					por Gómez y Hernández (2021) en el International Journal of Forensic Sciences. Chile y  

					Argentina han logrado avanzar en la creación de marcos normativos que establecen pruebas  

					digitales, lo que ha aumentado la capacidad de sus sistemas judiciales.  

					La creación de un protocolo estándar para la investigación de delitos informáticos en Ecuador  

					sigue siendo un desafío. La falta de regulaciones claras limita la capacidad de las autoridades  

					para procesar adecuadamente la evidencia digital, lo que retrasa la resolución de casos. Según  

					estudios recientes, como el de Villalba y Acosta (2022), un protocolo nacional facilitaría el  

					intercambio de información, mejoraría la trazabilidad de las investigaciones y permitiría una  

					mejor coordinación entre las diferentes instituciones involucradas en la lucha contra el fraude en  

					el sector salud.  

					Según estudios internacionales, los protocolos estandarizados mejoran la eficiencia para la  

					recolección y análisis de información en América Latina, garantizan que la evidencia presentada  

					en juicios sea válida. Según un informe de Digital Investigation (2022), las mejores prácticas de  
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					peritaje informático, como las que se encuentran en el Reino Unido y los Estados Unidos, han  

					contribuido significativamente al aumento de las condenas por delitos cibernéticos. La  

					implementación de un protocolo comparable en Ecuador podría mejorar significativamente la  

					respuesta judicial a estos delitos, alineando las prácticas locales con las normas internacionales.  

					En Ecuador, la falta de recursos tecnológicos adecuados sigue siendo uno de los obstáculos más  

					importantes para el desarrollo del peritaje informático. La inversión en tecnología es esencial  

					para garantizar que las investigaciones sean exhaustivas y que las pruebas recolectadas sean  

					válidas en un contexto judicial, según Fernández (2021). Sin embargo, como se demuestra en esta  

					investigación, un factor que afecta directamente la efectividad de las investigaciones es la escasez  

					de herramientas tecnológicas en el país.  

					Se ha demostrado a nivel mundial que la inversión en tecnologías avanzadas como software de  

					análisis forense, sistemas de gestión de incidentes y herramientas de inteligencia artificial (AI)  

					tiene el potencial de aumentar significativamente la tasa de resolución de delitos cibernéticos. Un  

					estudio publicado en IEEE Access por Kim y Lee (2021) destaca que el uso de la inteligencia  

					artificial en el peritaje informático facilita la detección de ataques en tiempo real y permite una  

					identificación más rápida de patrones de fraude. Brasil es uno de los países que ha adoptado esta  

					tecnología para combatir el fraude en el sector de la salud, lo que ha llevado a una reducción  

					significativa de estos delitos.  

					En Ecuador, la falta de acceso a estas tecnologías dificulta que los investigadores realicen análisis  

					exhaustivos de los delitos informáticos. Como se mencionó anteriormente, la falta de inversión  

					también se ve reflejada en la escasez de capacitación especializada, lo que agrava el problema.  

					Según un estudio de Ribeiro y Ferreira (2020) publicado en Scielo, los gobiernos deben priorizar  

					la asignación de recursos a la creación de laboratorios especializados en la investigación de  

					delitos cibernéticos y a la adquisición de herramientas tecnológicas. En Ecuador, la  

					implementación de estas recomendaciones podría contribuir significativamente a la mejora de las  

					habilidades investigativas y judiciales en el campo del peritaje informático.  

					Conclusiones  

					La investigación ha demostrado que la integración del peritaje informático en las investigaciones  

					de delitos contra la salud en Ecuador es crucial para mejorar la eficacia de las autoridades en la  

					lucha contra este tipo de criminalidad. A partir de los resultados obtenidos, se puede concluir que  

					la falta de capacitación y recursos tecnológicos adecuados limita significativamente la capacidad  

					de respuesta de los investigadores. Este hallazgo subraya la necesidad urgente de implementar  
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					programas de formación continua que fortalezcan las habilidades del personal encargado de estas  

					investigaciones.  

					Además, la propuesta de un protocolo estandarizado para el peritaje informático se presenta como  

					una solución viable para abordar las deficiencias actuales. Este protocolo no solo facilitaría un  

					enfoque sistemático en la recolección y análisis de evidencia digital, sino que también  

					promovería la colaboración interinstitucional necesaria para enfrentar los delitos de salud de  

					manera más efectiva.  

					La investigación también resalta la importancia de priorizar la inversión en tecnología forense. La  

					disponibilidad de herramientas adecuadas es fundamental para que los investigadores puedan  

					llevar a cabo su labor con éxito y, por ende, mejorar la resolución de casos. Sin un enfoque claro  

					en la capacitación y en la dotación de recursos, el potencial del peritaje informático para  

					contribuir a la justicia en el ámbito de la salud se verá gravemente comprometido.  

					Los resultados de este estudio no solo confirman la relevancia del peritaje informático en la  

					investigación de delitos de salud, sino que también evidencian la necesidad de un cambio  

					estructural en la forma en que se abordan estos delitos en Ecuador. La implementación de  

					medidas concretas en capacitación y recursos tecnológicos es esencial para garantizar una  

					respuesta efectiva y sostenible ante los desafíos que presenta la criminalidad en el sector salud  
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